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Warum Security Awareness?

IT-Systeme werden kontinuierlich vor méglichen Cyberattacken
geschiitzt und Gberwacht. Die Mitarbeiter kommen dagegen oft
zu kurz - vor allem beim Thema Social Engineering. Gemeint ist
die unterschwellige Beeinflussung von Personen zwecks Datenraub.

Dabei sind viele GroBschaden bei Unternehmen darauf zurick-
zufiihren, dass Mitarbeiter nicht sensibel genug mit Phishing-E-Mails
umgehen und damit ungewollt die Tir fir Schadprogramme wie
WannaCry oder Emotet 6ffnen. Die verbreiteten Online-Schulungen
zur Security Awareness sind dabei weder nachhaltig, noch sagen
sie etwas zum aktuellen Stand des Sicherheitsbewusstseins im
Unternehmen aus. Um der Bedrohung durch Social Engineering
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entgegenzutreten, reichen die momentan umgesetzten Standard-
maBnahmen nicht aus. Die Angreifer entwickeln sich kontinuierlich
weiter, deshalb missen auch die Mitarbeiter regelmaBig auf neue
Angriffsszenarien vorbereitet werden.

Sopra Steria hat einen wirksamen Security Awareness Service fur
Unternehmen entwickelt. Mit den vier Bausteinen Standortbestimmung,
Schulungen, kontinuierliches Training und Messung erhalten Sie ein
Leistungspaket, mit dem Sie lhre Mitarbeiter systematisch und nach-
haltig fur Social-Engineering-Angriffe sensibilisieren.

Der Weg zur nachhaltigen Sensibilisierung

Sicherheitsbewusstsein verankern Unternehmen durch laufende Wiederholung der folgenden vier MaBnahmen:

Kontinuierliche Sensibilisierung durch
modernste Social-Engineering-Simulationen

Bedarfsgerechte Vertiefungsschulungen
und -workshops zur Security Awareness

Nachhaltige

Sensibilisierung

Kontinuierliche Angriffssimulationen
zur nachhaltigen Verhaltensénderung

Kontinuierliche Messung und Steuerung
der Sensibilisierungsmabnahmen
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Unsere Leistungen

Sopra Steria unterstiitzt lhr Information Security Management mit diesen Leistungen:
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Standortbestimmung Schulungen Kontinuierliches Training Messung
_ Versand mehrerer Spear-Phishing-E-Mails _ Schulung der Mitarbeiter durch interaktive  _ Laufende Spear-Phishing-Simulationen _ Erstellung Echtzeit-Uberblick Uber das
pro Mitarbeiter in variablen Schwierigkeits- Workshops zu aktuellen Themen _ Vishing-Simulationen Niveau der Security Awareness im Unter-
graden _ Zielgruppengerechte Aufbereitung der _ Simulation bésartiger USB-Sticks nehmen
_Messung des Security-Awareness Niveaus Schulungen _ Vor-Ort-Besichtigungen _ Steuerung von SchulungsmaBnahmen
auf Basis des Spear Phishings _ Kombinationen verschiedener Social- _ Darstellung als effektive Rechtfertigungs-
Engineering-Angriffe grundlage fir Investitionen

Der Weg zur nachhaltigen Sensibilisierung

Der Security Awareness Service von Sopra Steria bringt die folgenden Vorteile:
_Nachhaltige Verhaltenséinderung durch regelméaBige Angriffssimulationen  _ Kontinuierliche Ubersicht Uber das Sicherheitsbewusstsein im Unternehmen

_Zielgruppengerechte und effiziente Schulungen lhrer Mitarbeiter zu _Kosten- und Nutzenibersicht als Rechtfertigungsgrundlage fur Investi-
aktuellen Angriffsmethoden. Der interne Aufwand verringert sich erheblich  tionen. 100 Prozent Anonymit&t fir Ihre Mitarbeiter

Uber Sopra Steria

Als ein flihrender europdischer Management- und Technologieberater unterstiitzt Sopra Steria seine Kunden dabei, die digitale Transfor-
mation voranzutreiben und konkrete und nachhaltige Ergebnisse zu erzielen. Sopra Steria bietet mit Beratung, Digitalisierung und Software-
entwicklung umfassende End-to-End-Lésungen, die groBe Unternehmen und Behérden wettbewerbs- und leistungsfahiger machen - und
zwar auf Grundlage tiefgehender Branchenexpertise, innovativer Technologien und eines kollaborativen Ansatzes. Das Unternehmen stellt
die Menschen in den Mittelpunkt seines Handelns mit dem Ziel, digitale Technologien optimal zu nutzen und eine positive Zukunft fir seine
Kunden zu gestalten.
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